
คู่มือการต้ังค่า Content Protection Settings 

1. ภาพรวม Content Protection Settings 

หนา้ Content Protection Settings เป็นส่วนส าหรบัผูด้แูลระบบใชก้ าหนดมาตรการป้องกนัเนือ้หาภายในเว็บไซต ์

โดยเฉพาะเนือ้หาท่ีเกี่ยวขอ้งกับการเรียน เช่น Video Course และ Live Class / Replay 

ผูด้แูลระบบสามารถเลือกไดว้่า ตอ้งการเปิดระบบป้องกนักบัผูใ้ชง้าน Role ใด หนา้ใด และตอ้งการใชม้าตรการ

ป้องกนัรูปแบบใด เช่น การปิดคลิกขวา การป้องกนั Copy/Cut การป้องกนัการสั่งพิมพ ์หรือการแสดง Dynamic 

Watermark 

นอกจากนี ้ระบบยงัสามารถจดัเก็บ Protection Activity Log เพื่อให ้Administrator ตรวจสอบเหตกุารณท์ี่

เกี่ยวขอ้งกบัระบบป้องกนัไดภ้ายหลัง 

ข้อจ ากัดส าคัญ: ระบบป้องกนัเนือ้หาบนเว็บไซตช์่วยเพิ่มความยากในการคดัลอกหรือบนัทึกเนือ้หา แต่ไม่สามารถ

ป้องกนัการบนัทึกหนา้จอดว้ย OBS, Capture Card, กลอ้งภายนอก หรอืวิธีอื่นได ้100% 

 

2. General — การเปิดใช้งานระบบป้องกัน 

ส่วนแรกคือ General ส าหรบัควบคมุการท างานหลกัของ Content Protection 

Enable Content Protection 

ใชส้ าหรบัเปิดหรือปิดระบบ Content Protection โดยรวม 

หากตอ้งการใหม้าตรการป้องกนัต่าง ๆ ที่ก าหนดไวใ้นหนา้นีท้  างาน จะตอ้งเปิดตวัเลือก Enable Content 

Protection 

หากปิดตวัเลือกนี ้ระบบป้องกนัเนือ้หาจะไม่ท างาน แมว้่าจะเลือก Protection Features รายการอื่นไวก้็ตาม 

ดงันัน้ สามารถมองตวัเลือกนีเ้ป็น สวิตชห์ลัก (Master Switch) ของระบบ Content Protection 

Move watermark every 

ใชก้ าหนดระยะเวลาในการเปล่ียนต าแหน่งของ Dynamic Watermark 

จากตวัอย่างในภาพก าหนดไวท้ี่ 



30 seconds 

หมายความว่า เมื่อเปิดใชง้าน Dynamic Watermark ระบบจะเปล่ียนต าแหน่ง Watermark ตามช่วงเวลาที่

ก าหนด เช่น ทกุ ๆ 30 วินาที 

การเปล่ียนต าแหน่งเป็นระยะช่วยลดความสะดวกในการน าภาพหรือวิดีโอไปใชง้านต่อโดยที่ Watermark อยู่

ต าแหน่งเดิมตลอดเวลา 

 

3. Protected Roles — ก าหนดกลุ่มผู้ใช้งานท่ีต้องการป้องกัน 

ส่วน Protected Roles ใชก้ าหนดว่า Content Protection จะท างานกบัผูใ้ชง้าน Role ใดบา้ง 

ในระบบมี Role หลายประเภท เช่น 

• Editor  

• Author  

• Contributor  

• Subscriber  

• Incentive course  

• Concentrate Course  

• Pending  

• VIP  

• Student  

• Premium  

• SEO Manager  

• SEO Editor  

• Teacher  

จากตวัอย่างในภาพ มีการเลือก 



Subscriber 

และ 

Student 

หมายความว่าระบบ Content Protection ถกูก าหนดใหค้รอบคลมุผูใ้ชง้านในกลุ่มดงักล่าวเมื่อเขา้ใชง้านหนา้ที่

ไดร้บัการป้องกนั 

ส่วน Role อื่นท่ีไม่ไดเ้ลือกจะไมอ่ยู่ในกลุ่ม Protected Roles ตามการตัง้ค่าปัจจุบนั 

บริเวณดา้นล่างยังมีขอ้ความระบุว่า Administrator ถูกยกเว้นเสมอ และไม่จ าเป็นต้องเลือก Student และ 

Subscriber ซึ่งเป็นขอ้สงัเกตส าคญัเมื่อตัง้ค่าระบบและทดสอบดว้ยบญัชี Administrator 

 

4. Protected Pages — เลือกประเภทหน้าท่ีต้องการป้องกัน 

หลงัจากก าหนด Role แลว้ ส่วน Protected Pages ใชก้ าหนดว่า Content Protection จะท างานกบัหนา้ใดของ

ระบบ 

จากภาพมีตวัเลือกหลกัดงันี ้

Video Course 

ใชเ้ปิดระบบป้องกนัส าหรบัหนา้ Video Course 

เมื่อเลือกตวัเลือกนี ้หนา้เรียนวิดีโอที่อยู่ภายใตร้ะบบ Video Course จะอยู่ภายใตม้าตรการ Content Protection 

ที่ก าหนดไว ้

Live Class / Replay 

ใชเ้ปิดระบบป้องกนัส าหรบัหนา้ Live Class และหนา้ Replay ที่เกี่ยวขอ้ง 

เหมาะส าหรบัป้องกนัเนือ้หาการสอนสดและเนือ้หายอ้นหลงัที่ไม่ตอ้งการใหผู้เ้รียนคดัลอกหรือด าเนินการบางอย่างบน

หนา้เว็บไดอ้ย่างง่ายดาย 

Auto-detect Video Pages 



ใชส้ าหรบัใหร้ะบบ ตรวจจับหน้าท่ีมี Video โดยอัตโนมัติ เช่น Bunny, Zoom และ AcademyWebs elements 

ในหนา้อื่น ๆ 

ตวัเลือกนีม้ีประโยชนใ์นกรณีที่วิดีโอไมไ่ดอ้ยู่เฉพาะในหนา้ Video Course ที่ระบบก าหนดไวเ้ท่านัน้ แต่มีการน า

องคป์ระกอบวิดีโอไปแสดงในหนา้อื่นของเว็บไซตด์ว้ย 

 

 

 



ภาพที่ 1 หนา้ Content Protection Settings ส่วน General, Protected Roles และ Protected Pages ส าหรับ

เปิดระบบป้องกนั ก าหนดระยะเวลาการเคลื่อนที่ของ Watermark เลือกกลุ่มผูใ้ชง้าน และเลือกประเภทหนา้ที่ตอ้งการ

ให้ระบบ Content Protection ท างาน 

 

5. Protection Features — ก ำหนดมำตรกำรป้องกันเน้ือหำ 

ส่วน Protection Features เป็นส่วนที่ใชเ้ลือกรูปแบบการป้องกนัที่ตอ้งการใชง้านจริง 

ผูดู้แลระบบสามารถเปิดหรือปิดแตล่ะ Feature ไดต้ามความเหมาะสม โดยไม่จ าเป็นตอ้งเปิดทุกตวัพร้อมกนั 

Dynamic Watermark 

ใชส้ าหรับแสดง Watermark แบบ Dynamic บนหน้าที่ไดร้ับการป้องกนั 

จากขอ้ความในหน้าระบบ Watermark สามารถแสดงขอ้มูลที่เกี่ยวขอ้งกบัผูใ้ชง้าน เช่น 

Username, User ID, เวลำ และ IP 

จุดประสงคค์ือช่วยให้เน้ือหาที่แสดงอยู่สามารถเช่ือมโยงกลบัไปยงั Session หรือผูใ้ชง้านไดง้่ายขึ้นหากมีการบนัทึกภาพหรือเผยแพร่เน้ือหา
ออกไป 

หากเปิด Dynamic Watermark ระบบจะใชค้่าจาก Move watermark every ที่ก าหนดไวด้า้นบนในการควบคุมช่วงเวลาการ
เปลี่ยนต าแหน่ง Watermark 

 

Block Right Click 

ใชส้ าหรับ ปิดกำรใช้งำนเมนูคลิกขวำ (Context Menu) บนหน้าที่ไดร้ับการป้องกนั 

ช่วยลดความสะดวกในการใชค้ าส่ังบางประเภทที่สามารถเขา้ถึงไดจ้ากการคลิกเมาส์ขวา 

จากภาพ ตวัเลือกน้ี เปิดใช้งำนอยู่ 

 

Block Copy, Cut and Drag 



ใชส้ าหรับลดการคดัลอกเน้ือหาบนหน้า เช่น การใชค้ าส่ัง 

Copy / Cut 

รวมถึงการลากองคป์ระกอบหรือเน้ือหาบางประเภทออกจากหนา้ 

จากภาพ ตวัเลือกน้ี เปิดใช้งำนอยู่ 

 

Block Printing 

ใชส้ าหรับป้องกนัหรือลดการส่ังพิมพห์น้าเน้ือหาผ่าน Browser รวมถึงค าส่ังที่เกี่ยวขอ้ง เช่น Ctrl + P 

เหมาะส าหรับหน้าบทเรียนที่ไม่ตอ้งการให้ผูเ้รียนส่ังพิมพเ์น้ือหาของหน้าออกมาโดยตรง 

จากภาพ ตวัเลือกน้ี เปิดใช้งำนอยู่ 

 

Keyboard Capture Warning 

ใชส้ าหรับตรวจจบัหรือแจง้เตือนเกี่ยวกบัการใชปุ้่ มหรือ Keyboard Shortcut บางประเภทที่เกี่ยวขอ้งกบัการ Capture หน้าจอ เช่น 

Print Screen และ Developer Tools shortcut ตามที่ระบบรองรับ 

ควรเขา้ใจว่าฟังก์ชนัประเภทน้ีเป็นมาตรการเพิ่มความยากในการ Capture เท่านั้น ไม่สามารถรับประกนัการป้องกนั Screenshot จากทุก
ระบบปฏิบตัิการหรือทุกโปรแกรมได ้

จากภาพ ตวัเลือกน้ี ยังไม่ได้เปิดใช้งำน 

 

Pause Hidden Video 

ใชส้ าหรับ Pause วิดีโอ HTML5 เม่ือผู้เรียนออกจำก Tab หรือหน้ำเว็บถูกซ่อน 

ตวัอย่างเช่น หากนกัเรียนก าลงัเปิดวิดีโอเรียนอยู่ แลว้เปลีย่นไปยงั Browser Tab อื่น ระบบสามารถหยุดวิดีโอไวต้ามพฤติกรรมที่ก าหนด 

เหมาะส าหรับกรณีที่ตอ้งการให้ผูเ้รียนเปิดหน้าบทเรียนอยูร่ะหว่างรับชมเน้ือหา 

จากภาพ ตวัเลือกน้ี ยังไม่ได้เปิดใช้งำน 



 

Secure Fullscreen with Watermark 

ใชส้ าหรับการแสดงเน้ือหาในรูปแบบ Fullscreen พร้อม Watermark 

จากขอ้ความในหน้าระบบ เป็นการใชก้รอบของ AcademyWebs ร่วมกบั Watermark เพื่อเพิ่มระดบัการป้องกนัระหว่างการรับชม
เน้ือหาแบบเต็มหน้าจอ 

จากภาพ ตวัเลือกน้ี ยังไม่ได้เปิดใช้งำน 

 

Disable All Fullscreen 

ใชส้ าหรับ ปิดกำรใช้งำน Fullscreen ทั้งหมด 

เม่ือเปิดใชง้าน ตวัเลือกน้ีจะจ ากดัไม่ให้ผูเ้รียนเปิดเน้ือหาหรือวิดีโอในโหมด Fullscreen ตามส่วนที่ระบบรองรับ 

จึงควรพิจารณาประสบการณ์การเรียนของนกัเรียนก่อนเปิดใชง้าน เพราะการดูวิดีโอแบบเต็มหน้าจออาจมีประโยชน์ส าหรับผูเ้รียน โดยเฉพาะบน
หน้าจอขนาดเล็ก 

จากภาพ ตวัเลือกน้ี ยังไม่ได้เปิดใช้งำน 

 

6. Protection Activity Log 

ตวัเลือก Protection Activity Log ใชส้ าหรับเปิดการบนัทึกเหตุการณ์ที่เกี่ยวขอ้งกบัระบบ Content Protection เพื่อให้ 
Administrator สามารถตรวจสอบยอ้นหลงัได ้

จากภาพ ตวัเลือกน้ี เปิดใช้งำนอยู่ 

เม่ือเปิดแลว้ เหตุการณ์ที่ระบบตรวจพบจะถูกน ามาแสดงในส่วน Protection Activity ดา้นล่างของหน้า 

ฟังก์ชนัน้ีมีประโยชน์ส าหรับตรวจสอบว่า 

ผูใ้ชค้นใดเกิดเหตุการณ์อะไรขึ้น 

เกิดขึ้นเวลาใด 
เกิดบนหน้าใด 
และมาจาก IP ใด 



 

7. กำรบันทึกกำรตั้งค่ำ 

หลงัจากก าหนด General, Protected Roles, Protected Pages และ Protection Features เรียบร้อยแลว้ ให้กดปุ่ ม 

Save Settings 

เพื่อบนัทึกค่าที่ก  าหนด 

ควรกด Save Settings ทุกคร้ังหลังจำกแก้ไขตัวเลือก ก่อนออกจากหน้า เพื่อให้การตั้งค่าใหม่ถูกน าไปใช ้

 

8. Protection Activity — ตรวจสอบประวัติกำรท ำงำน 

ดา้นล่างของหน้าจะมีส่วน Protection Activity ส าหรบัแสดงประวตัิเหตุการณ์ที่ระบบบนัทึกไว ้

จากภาพ ระบบระบุว่าแสดง 100 รำยกำรล่ำสุด จำกสูงสุด 500 รำยกำร และบริเวณมุมขวาแสดงจ านวน Records ที่มีอยู่ในขณะนั้น 

ตารางประกอบดว้ยขอ้มูลส าคญัดงัน้ี 

Time 

แสดง วันและเวลำที่เกิดเหตุกำรณ์ 

ตวัอย่างเช่น 

2026-08-19 09:35:53 

ช่วยให้ Administrator ตรวจสอบล าดบัเวลาในการใชง้านของนกัเรียนได ้

User 

แสดง Username ของผูใ้ชท้ี่เกี่ยวขอ้งกบัเหตุการณ ์

ตวัอย่างในภาพคือ 

Student1 

จึงสามารถตรวจสอบไดว่้า Log รายการนั้นสัมพนัธ์กบัผูใ้ชง้านคนใด 



Event 

แสดงประเภทของเหตุการณ์ทีร่ะบบบนัทึก 

ตวัอย่างในภาพคือ 

Page hidden 

ซ่ึงหมายถึงระบบตรวจพบเหตุการณ์ที่หน้าเวบ็หรือ Tab ที่เกีย่วขอ้งถูกซ่อน/ไม่ไดอ้ยู่ในสถานะที่ก าลงัแสดง ตามกลไกตรวจจบัของระบบ 

Page 

แสดงหน้าหรือ Path ที่เกิดเหตุการณ ์

ตวัอย่างเช่น 

/live-classes/sat-math-live-test/ 

หรือ 

/student-dashboard/ 

ขอ้มูลน้ีช่วยให้ Administrator ทราบว่าเหตุการณ์เกิดขึ้นในส่วนใดของระบบ 

IP 

แสดงขอ้มูล IP ที่สัมพนัธ์กบัเหตุการณ์ โดยในหน้าจอตวัอย่างมีการแสดงแบบปกปิดบางส่วน เช่น 

27.130.0.xxx 

ช่วยใชป้ระกอบการตรวจสอบ Activity โดยไม่จ าเป็นตอ้งแสดง IP เต็มทั้งหมดบนหน้ารายงาน 

 



 

ภาพที่ 2 ส่วน Protection Features ส าหรับก าหนดมาตรการป้องกนั เช่น Dynamic Watermark, Block Right 

Click, Block Copy/Cut/Drag และ Block Printing พร้อมส่วน Protection Activity ส าหรับตรวจสอบประวตัิ

เหตุการณ์ที่ระบบ Content Protection บนัทึกไว ้

9. ตัวอย่ำงกำรตั้งค่ำตำมภำพ 

จากตวัอย่างในภาพ ระบบมีการก าหนดค่าบางส่วนไวด้งัน้ี 

Protected Roles: Subscriber และ Student 



Protected Pages: Video Course, Live Class / Replay และ Auto-detect Video Pages 

Protection Features ที่เปิดอยู่: Block Right Click, Block Copy, Cut and Drag, Block Printing และ 
Protection Activity Log 

ส่วน Dynamic Watermark, Keyboard Capture Warning, Pause Hidden Video, Secure 

Fullscreen with Watermark และ Disable All Fullscreen ยงัไม่ไดเ้ปิดใชง้านในตวัอย่าง 

ทั้งน้ี การเลอืก Protected Role และ Protected Page เป็นการก าหนด “ระบบจะป้องกันใคร และป้องกันที่หน้ำไหน” ขณะที่ 
Protection Features เป็นการก าหนด “ระบบจะใช้วิธีใดในกำรป้องกัน” 

ดงันั้น ทั้งสามส่วนจึงท างานร่วมกนัเพื่อก าหนดขอบเขตของ Content Protection 

 

10. ข้อควรทรำบเกี่ยวกับ Content Protection 

Content Protection เป็นระบบที่ช่วย ลดควำมสะดวกในกำรคัดลอก บนัทึก หรือเผยแพร่เนื้อหำกำรเรียนโดยไม่ได้รับอนุญำต แต่ไม่ควรถือ
ว่าเป็นระบบที่สามารถป้องกนัการบนัทึกเน้ือหาได ้100% 

ตวัอย่างเช่น แมเ้วบ็ไซต์จะปิด Right Click, Copy, Print Screen บางรูปแบบ หรือ Fullscreen แต่ผูใ้ชง้านยงัอาจใชซ้อฟต์แวร์
บนัทึกหน้าจอ อุปกรณ์ Capture Card หรือกลอ้งภายนอกในการบนัทึกเน้ือหาได ้

ดงันั้น แนวทางที่เหมาะสมคือใชห้ลายมาตรการร่วมกนั เช่น Content Protection + Dynamic Watermark + ระบบบญัชี
ผู้เรียน + กำรจ ำกัดสิทธิ์กำรเข้ำถึง + Protection Activity Log เพื่อช่วยป้องปรามและท าให้สามารถตรวจสอบเหตุการณ์ยอ้นหลงัไดง้่าย
ขึ้น 

สรุปแนวคิดของหน้ำนี้: 
Protected Roles = ป้องกันผู้ใช้กลุ่มไหน → Protected Pages = ป้องกันหน้ำไหน → Protection Features = 

ป้องกันด้วยวิธีใด → Protection Activity = ตรวจสอบว่ำเกิดเหตุกำรณ์อะไรขึน้ 

 


