
คู่มือการใช้งาน One Session Security — AcademyWebs 

1. One Session Security คืออะไร 

One Session Security เป็นระบบรกัษาความปลอดภยัส าหรบับญัชีนกัเรียน โดยมีวตัถปุระสงคห์ลกัเพื่อช่วยจ ากดั

การน า Username / Password ของนักเรียนหน่ึงบัญชีไปใช้งานพร้อมกันหลายคน 

แนวคิดหลกัคือ แมน้กัเรียนจะไดร้บัอนญุาตใหล้งทะเบียนอปุกรณไ์ดม้ากกว่าหนึ่งเครื่อง เช่น Notebook และ 

Desktop แต่ระบบสามารถควบคมุการเขา้ใชง้านจริงดว้ย Active Session เพื่อช่วยลดการแชรบ์ญัชรีะหว่างผูเ้รียน

หลายคน 

ตวัอย่างเช่น นกัเรียนมี Device Limit = 2 เครื่อง ไดแ้ก่ 

บญัชี Student1 

 

อปุกรณท์ี่ลงทะเบียน 

├── Notebook 

└── Desktop 

ไม่ไดห้มายความว่าจะตอ้งอนญุาตใหท้ัง้สองเครื่องใชง้านบญัชีพรอ้มกนัโดยไม่มีขอ้จ ากดั เพราะ Device Access 

และ Session Security เป็นคนละระดบัของการควบคมุ 

 

2. ความแตกต่างระหว่าง Device Access และ One Session Security 

ส่วนนีส้ าคญัมาก เพราะผูด้แูลระบบอาจเขา้ใจว่าสองระบบท างานเหมือนกนั 

Device Access Manager ใชก้ าหนดว่า นกัเรียนสามารถลงทะเบียนอปุกรณไ์ดก้ี่เครื่อง เช่น 2 เครื่อง 

ส่วน One Session Security ใชค้วบคมุการเขา้ใชง้านบญัชีในขณะนัน้ หรือ Active Login Session 

สามารถจ าง่าย ๆ ไดว้่า: 

Device Access = “เข้าได้จากเคร่ืองไหนบ้าง” 



One Session Security = “ขณะน้ีบัญชีน้ีก าลังถูกใช้งานอยู่ท่ีไหน/ก่ี Session” 

ตวัอย่าง: 

Device Limit = 2 

 

Student1 

├── Windows PC A ✓ Registered 

└── Windows PC B ✓ Registered 

 

แต่ Active Session 

└── ใชง้าน Session ปัจจุบนัตามเง่ือนไขของระบบ 

ดงันัน้ การก าหนด Device Limit 2 ไม่ไดม้ีความหมายเดียวกบัการอนญุาตใหแ้ชรบ์ญัชีสองคนใชง้านพรอ้มกนั 

 

3. จุดประสงคข์อง One Session Security 

ระบบนีเ้หมาะกบัเว็บไซตก์ารเรียนออนไลน ์เพราะ Account ของนกัเรียนมกัมีสิทธิ์เขา้ถึงเนือ้หาท่ีมีมลูค่า เช่น 

• Video Course  

• Live Class  

• Zoom  

• Replay  

• เอกสารประกอบการเรียน  

• Student Dashboard  

หากไม่มีการควบคมุ Session นกัเรียนอาจส่ง Username และ Password ใหบุ้คคลอื่นน าไปใชง้านรว่มกนัไดง่้าย

ขึน้ 

One Session Security จึงเป็นมาตรการอีกชัน้หนึ่งส าหรบัช่วยลดพฤติกรรมดงักล่าว 



 

4. หลักการท างานของ Active Session 

เมื่อผูเ้รียนเขา้สู่ระบบ เว็บไซตจ์ะสรา้ง Session เพื่อใชย้ืนยนัว่าผูใ้ชง้านคนนัน้ Login ส าเร็จแลว้ 

ตวัอย่าง: 

Student1 

↓ 

Login 

↓ 

Username + Password ถกูตอ้ง 

↓ 

สรา้ง Active Session 

↓ 

เขา้สู่ Student Dashboard 

ระหว่างที่ Session ยงัใชง้านได ้ผูเ้รียนไม่จ  าเป็นตอ้งกรอก Username และ Password ใหม่ทกุครัง้ที่เปิดหนา้ 

Course 

One Session Security จะเขา้มาช่วยตรวจสอบ Session เหล่านีต้ามกฎที่ระบบก าหนด 

 

5. กรณีนักเรียนเข้าสู่ระบบจากอีกอุปกรณ์ 

ตวัอย่าง นกัเรียน Student1 ก าลงัใชง้านอยู่บน 

Windows PC A — Google Chrome 

จากนัน้มีการน าบญัชีเดียวกนัไป Login บนอปุกรณอ์ีกเครื่อง เช่น 

Windows PC B — Google Chrome 

ระบบ One Session Security จะใชข้อ้มลู Session เพือ่ควบคมุการใชง้านตามนโยบายของเว็บไซต ์



แนวคิดคือ ไม่ควรพิจารณาเพียงว่าอปุกรณท์ัง้สองเครื่องเป็น Registered Devices หรือไม ่แต่ตอ้งตรวจสอบดว้ยว่า 

มี Active Session ของบัญชีเดียวกันอยู่หรือไม่ 

จึงช่วยลดกรณี: 

Student1 Account 

 

คน A → เรียน Biology 

คน B → เรียน Math 

คน C → เปิด Live Class 

 

พรอ้มกนัดว้ย Username เดียวกนั 

 

6. One Session Security ท างานร่วมกับ Device Access Manager 

ในระบบ AcademyWebs สามารถมองการรกัษาความปลอดภยัเป็นหลายชัน้ได ้

Username / Password 

        ↓ 

Device Access Manager 

ตรวจว่าอปุกรณไ์ดร้บัอนญุาตหรอืไม่ 

        ↓ 

One Session Security 

ตรวจ Active Session 

        ↓ 

Student Access 

ตรวจว่านกัเรียนมีสิทธิ์ Course หรือไม ่



        ↓ 

เขา้เรียน 

ดงันัน้แต่ละระบบมีหนา้ที่ของตวัเอง 

Device Access ป้องกนัการใชอ้ปุกรณเ์กินจ านวนที่ก าหนด 

One Session Security ช่วยควบคมุการใชง้าน Session ของบญัช ี

Student Access ตรวจสอบสิทธิ์ว่า User สามารถเขา้ Course หรอื Live Class ใดได ้

Content Protection ช่วยลดการ Copy, Print, Capture หรอืการน าเนือ้หาออกไป 

การใชท้ัง้ระบบรว่มกนัจะมีประสิทธิภาพมากกว่าการใชเ้พียงฟังกช์นัใดฟังกช์นัหนึ่ง 

 

7. ความสัมพันธกั์บการเปล่ียน Password 

จากระบบ Device Access Manager ที่ติดตัง้อยู่ มีขอ้ความเกี่ยวกบั Active Session และการเปล่ียน Password 

ซึ่งเป็นจุดท่ีควรอธิบายในคู่มือดว้ย 

ในกรณีที่ Administrator สงสยัว่าบญัชีถกูแชรห์รอืถกูบุคคลอื่นน าไปใชง้าน การปลด Device อย่างเดียวอาจไมใ่ช่

การจดัการ Session ที่ก าลงัเปิดอยู่ทัง้หมดทนัที 

แนวทางที่ควรพิจารณาคือ 

Reset Device + จัดการ Active Session + เปล่ียน Password 

โดยเฉพาะกรณีที่เจา้ของบญัชีไม่ทราบว่าใครมี Password อยู ่

ตวัอย่าง: 

สงสยัว่าบญัชีถกูแชร ์

        ↓ 

ตรวจ Device Access 

        ↓ 



Remove / Reset Devices 

        ↓ 

ยติุ Session ตามระบบ 

        ↓ 

เปล่ียน Password 

        ↓ 

ใหน้กัเรียน Login ใหม ่

 

8. ตัวอย่างสถานการณใ์ช้งาน 

สมมติ Student1 ไดร้บัสิทธิ์ใหใ้ชง้านสงูสดุ 2 อปุกรณ ์

Device Limit = 2 

และมี Registered Devices: 

Device 1 

Windows PC — Google Chrome 

 

Device 2 

Windows PC — Microsoft Edge 

นี่เป็นสถานะท่ีถกูตอ้งในมมุของ Device Access 

แต่ One Session Security จะพจิารณาเพิ่มเติมเรื่อง Session ปัจจุบันของบัญช ี

จึงสามารถอนญุาตใหน้กัเรียนมอีปุกรณป์ระจ าไดห้ลายเครื่องตามนโยบาย แต่ยังคงควบคมุการใชง้านบญัชีพรอ้มกนั

เพื่อช่วยป้องกนั Account Sharing ได ้

 

9. กรณีนักเรียนเปล่ียนเคร่ือง 



หากนกัเรียนซือ้ Notebook ใหม่ แต่ม ีRegistered Devices ครบ Limit แลว้ ให ้Administrator เขา้ 

Device Access Manager 

คน้หานกัเรียน จากนัน้ตรวจสอบเครื่องเก่าแลว้ใช้ 

Unlock / Remove Device 

เมื่อมีพืน้ท่ีว่าง นกัเรียนจึงสามารถลงทะเบียนเครื่องใหม่ได ้

ส่วน One Session Security จะยงัท าหนา้ที่ควบคมุ Session ตามปกติ 

จึงไม่จ  าเป็นตอ้งปิด One Session Security เพียงเพราะนกัเรียนเปล่ียนอปุกรณ ์

 

10. กรณีนักเรียนเปล่ียน Browser 

ควรทราบว่า Browser อาจถกูระบบมองเป็นรายละเอียดหน่ึงของ Device/Session 

ตวัอย่าง เครื่องเดียวกนัอาจม ี

Windows PC — Chrome 

 

และ 

 

Windows PC — Edge 

ดงัที่ปรากฏในหนา้ Device Access Manager 

ดงันัน้ หากนกัเรียนแจง้ว่า “ใชค้อมเครื่องเดิมแต่เปล่ียน Browser แลว้เขา้ไม่ได”้ Administrator ควรตรวจสอบทัง้ 

Registered Devices 

และ 

Active Session 

ก่อนสรุปว่าบญัชีมีปัญหา 



 

11. กรณีนักเรียนลืม Logout 

อีกสถานการณห์น่ึงที่พบไดคื้อ นกัเรียน Login ไวบ้นอปุกรณห์น่ึงแลว้ไม่ได ้Logout จากนัน้ไป Login จากอีกเครื่อง 

หาก One Session Security ตรวจพบ Session เดิม ระบบจะจดัการตามกฎ Session ที่ติดตัง้ไวใ้นเว็บไซต ์

ในเชิงการใชง้าน ผูด้แูลระบบควรแนะน าใหน้กัเรียน 

Logout เม่ือเลิกใช้งานเคร่ืองสาธารณะหรือเคร่ืองท่ีไม่ใช่ของตนเอง 

เพื่อช่วยลดปัญหา Session คา้งและลดความเส่ียงที่ผูอ้ื่นจะเขา้ถึง Course ดว้ยบญัชีของนกัเรียน 

 

12. ข้อดีของ One Session Security 

One Session Security ช่วยเพิม่การควบคมุบญัชีผูเ้รียน โดยเฉพาะเว็บไซตท์ี่จ  าหน่าย Course แบบรายบุคคล 

ประโยชนห์ลกัคือช่วยลดโอกาสของ 

การแชร ์Username / Password, การใชง้านบญัชีเดียวพรอ้มกนัหลายคน และการน าบญัชีไปแจกใหผู้อ้ื่นเขา้

เรียน 

เมื่อใชร้ว่มกบั Device Access Manager จะสามารถควบคมุไดท้ัง้ระดบั อุปกรณ ์และ Session 

 

13. ข้อจ ากัดของ One Session Security 

One Session Security เป็นมาตรการช่วยลด Account Sharing แต่ไม่ควรมองว่าเป็นระบบที่สามารถป้องกนัการ

แชรบ์ญัชีได ้100% 

ตวัอย่างเช่น เจา้ของบญัชียงัสามารถใหผู้อ้ื่นใชอ้ปุกรณเ์ครื่องเดียวกนั หรือใหผู้อ้ื่นควบคมุเครื่องผ่านวิธีอื่นได้ 

ดงันัน้ระบบที่เหมาะสมควรใชห้ลายมาตรการรว่มกนั เช่น 

One Session Security + Device Access + Student Access + Content Protection + Activity Log 

เพื่อเพิ่มระดบัการควบคมุโดยรวม 



 

14. แนวทางส าหรับ Administrator 

เมื่อมีนกัเรียนแจง้ปัญหาเกี่ยวกบัการ Login หรือ Device ไม่ควร Reset ทกุอย่างทนัที 

ควรตรวจสอบตามล าดบั: 

ตรวจสอบ Student → ตรวจ Registered Devices → ตรวจ Device Limit → ตรวจ Session → ตรวจ

สิทธ์ิ Student Access → จึงด าเนินการ Reset/Remove ตามความจ าเป็น 

วิธีนีช้่วยลดโอกาสการแกผิ้ดจุด และยังช่วยให ้Administrator แยกไดว้่าปัญหาเกิดจาก 

Device Limit, Session Security, Password หรือ Course Access 

 

กรณี นักเรียนลืม Password 

กรณี นักเรียนลืม Password แนะน ำให้แยกเป็น 2 สถำนกำรณ์ครับ เพรำะจะเกี่ยวทั้งกบักำร Login และระบบ One Session / 

Device Access 

ถำ้นกัเรียน ยังจ ำอีเมลที่ใช้สมัครได้ ให้ใช้เมนู Lost your password? / ลืมรหัสผ่ำน ที่หน้ำ Login แลว้กรอก Username หรือ 
Email จำกนั้นระบบจะส่งลิงก์ส ำหรับตั้ง Password ใหม่ไปยงัอีเมลของนกัเรียน เม่ือเปลีย่น Password ส ำเร็จแลว้ ให้กลบัมำ Login 

ใหม่อีกครั้ ง 

ถำ้นกัเรียน เข้ำอีเมลเดิมไม่ได้ หรือ Reset เองไม่ได้ ให้ Administrator เขำ้ไปที่ WordPress Admin แลว้ไปที ่Users → All 

Users → เลือกนักเรียน → Edit จำกนั้นเลื่อนลงไปที่ส่วน Account Management แลว้ใช ้Set New Password เพื่อ
ก ำหนด Password ใหม่ให้กบันกัเรียน จำกนั้นแจง้ Password ใหม่ให้ผูเ้รียน และแนะน ำให้ผูเ้รียนเปลี่ยนเป็นรหัสของตนเองภำยหลงั 

ส ำหรับระบบ One Session Security ถำ้หลงัเปลีย่น Password แลว้นกัเรียนยงัมีปัญหำเขำ้ไม่ได ้เพรำะมี Session เก่ำคำ้งอยู่ ผม
แนะน ำให้ตรวจสอบ Device Access Manager ร่วมดว้ย โดยดู Registered Devices และ Active Session ของบญัชีนั้น 
ถำ้จ ำเป็นค่อยใช ้Reset All Devices หรือปลดอุปกรณ์เก่ำออก แลว้ให้นกัเรียน Login ใหม่ดว้ย Password ใหม่ 

ล ำดบัที่เหมำะที่สุดคือ: 

ลืม Password → Reset Password → ตรวจ Session/Device ถ้ำยังเข้ำไม่ได้ → Login ใหม่ 

 


